Vereinbarung zur Auftragsverarbeitung

gemal Art. 28 DS-GVO

zwischen

Westdeutscher Rundfunk Koln, Appellhofplatz 1, 50667 Kéln

Rundfunkanstalt/Gemeinschaftseinrichtung - nachstehend Auftraggeber genannt -
(oder auch Verantwortlicher genannt)

O’ folgender/folgenden Rundfunkanstalt(en)/Gemeinschaftseinrichtung(en)

Rundfunkanstalt/Gemeinschaftseinrichtung
- nachstehend Auftraggeber genannt (oder auch Verantwortlicher genannt) -

und dem/der

nachstehend Auftragsverarbeiter
(oder auch Auftragnehmer) genannt -

gemal Art. 27 DS-GVO zu bestellender Vertreter, wenn der Auftragsverarbeiter keinen Sitz
in der EU hat

zur Verarbeitung personenbezogener Daten* im Auftrag nach Art. 28 DS-GVO

' bei Lead Buyer-Verfahren nutzen
*alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche
Person beziehen, Art. 4 Ziff. 1 DSGVO



§ 1 Gegenstand und Dauer des Auftrags
(1) Gegenstand:

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung ,Vergabeun-
terlagen zu Audio-Netcast-Berichterstattung 2027-2029% auf die hier verwiesen wird
(im Folgenden Leistungsvereinbarung).

[1 Gegenstand des Auftrags ist die Durchfihrung folgender Aufgaben durch den Auf-

tragsverarbeiter: ...
(Definition der Aufgaben)
(2) Dauer:

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinba-

rung.

Der Auftrag wird zur einmaligen Ausfluhrung erteilt.

Die Dauer dieses Auftrags (Laufzeit) ist befristet bis zum ...................

[1 Die Dauer dieses Auftrags ist unbefristet. Eine Kiindigung ist mit einer Frist von drei
Monaten zum Quartalsende mdglich. Die Kuindigung bedarf der Schriftform.

[
[

Der Auftraggeber kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender Verstol} des Auftragsverarbeiters gegen die anzuwendenden Daten-
schutzvorschriften oder gegen Pflichten aus diesem Vertrag vorliegt, der Auftragsverarbei-
ter eine Weisung des Auftraggebers nicht ausfihren kann oder will oder der Auftragsver-
arbeiter den Zutritt des Auftraggebers oder der Aufsichtsbehérde vertragswidrig verwei-
gert.

§ 2 Konkretisierung des Auftragsinhalts
(1) Art der Daten:

(1 Die Art der zu verarbeitenden personenbezogenen Daten ist in der Leistungsvereinba-
rung konkret beschrieben unter: .......................
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-
kategorien (Aufzahlung/Beschreibung der Datenkategorien):
[J Personaldaten
Kommunikationsdaten (z.B. Telefon, E-Mail)
Log-Dateien
[1 personenbezogene Planungs- und Steuerungsdaten
[] personenbezogene Vertragsdaten
[1 personenbezogene Abrechnungs- und Zahlungsdaten
1 Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Ver-
zeichnissen)
Name, Telefonnummer, Mailadresse

(2) Betroffene Personen:

[1 Kategorien der durch die Verarbeitung betroffenen Personen sind in der Leistungsver-
einbarung konkret beschrieben unter: .............ccooeeiee.

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:



[J Zuschauer/Zuhorer

1 Nutzer Online-Angebote

Beschaftigte (feste und freie)

[1 Geschéftspartner

L1 Ansprechpartner

[1 Beitragszahler/potentielle Beitragszahler
[J Besucher

Reporter, Producer

(3) Zweck der vorgesehenen Verarbeitung von personenbezogenen Daten:

Der Zweck der Verarbeitung personenbezogener Daten durch den Auftrag fir den
Auftraggeber ist konkret beschrieben in der Leistungsvereinbarung ,Vergabeunterla-
gen Audio-Netcast-Berichterstattung 2027-2029“.

(1 Nahere Beschreibung des Auftragsgegenstandes im Hinblick auf den Zweck der Ver-
arbeitung personenbezogener Daten durch den Auftragsverarbeiter:

(4) Ort der Datenverarbeitung

(1 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlief3lich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in
ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfol-
gen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DSGVO erfullt sind.

[1 Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet nicht in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Ab-
kommens Uber den Europaischen Wirtschaftsraum, sondern in einem Drittland statt.
Der Auftraggeber erteilt hierzu seine Zustimmung.

Das angemessene Schutzniveau in .................c.coeunie (Drittland)

L1 ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45
Abs. 3 DSGVO);

1 wird hergestellt durch verbindliche interne Datenschutzvorschriften (Artt. 46 Abs.
2 lit. bi.V.m. 47 DSGVO);

(1 wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 litt. ¢ und d
DSGVO);

[0 wird hergestellt durch genehmigte Verhaltensregeln (Artt. 46 Abs. 2 lit. e i.V.m. 40
DSGVO);

(1 wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46
Abs. 2 lit. fi.V.m. 42 DSGVO);

(1 wird hergestellt durch sonstige MalBnahmen: ..o, (Art. 46
Abs. 2 lit. a, Abs. 3 litt. a und b DS-GVO)



§ 3 Verantwortlichkeit

(1)

(2)

3)

Die Auftragsverarbeitung richtet sich nach Artikel 28 DS-GVO. Der Auftraggeber ist als
Verantwortlicher fur die Einhaltung der anzuwendenden Datenschutzvorschriften im
Hinblick auf die Verarbeitung seiner Daten verantwortlich. Er hat insbesondere zu pri-
fen, ob die Datenverarbeitung zulassig ist.

Macht eine betroffene Person datenschutzrechtliche Anspriiche (z.B. auf Auskunft) gel-
tend, so unterstitzt der Auftragsverarbeiter den Auftraggeber bei der Erfillung dieser
Pflichten. Der Auftragsverarbeiter trifft fur diese Unterstiitzung technische und organi-
satorische Mallnahmen nach dem Stand der Technik. Welche Téatigkeiten der Auf-
tragsverarbeiter im Rahmen der Unterstlitzung auszufiihren hat, bestimmt sich im je-
weiligen Einzelfall.

Der Auftraggeber hat als Verantwortlicher die Pflichten aus Art. 32 — 36 DSGVO zu
erfillen. Der Auftragsverarbeiter unterstitzt ihn bei der Erflllung dieser Pflichten und
zwar auch gegenuber den Aufsichtsbehorden. Der Auftragsverarbeiter trifft auch fir
diese Unterstltzung die erforderlichen technischen und organisatorischen MafRnah-
men nach dem Stand der Technik.

§ 4 Weisungsbefugnis

(1)

(2)

3)

(4)

Der Auftragsverarbeiter darf die Daten nur im Rahmen dieses Auftrags und nach den
Weisungen des Auftraggebers verarbeiten. Eine Verarbeitung fur andere Zwecke — wo-
runter insbesondere eigene Zwecke des Auftragsverarbeiters fallen — ist nicht zulassig.

Der Auftraggeber entscheidet allein und ausschlief3lich tGber die Zwecke und Mittel der
Verarbeitung der personenbezogenen Daten.

Weisungen kénnen generell oder im Einzelfall erteilt werden. Sie sind schriftlich zu er-
teilen, was auch in elektronischer Form erfolgen kann. Flr mindlich erteilte Weisungen
ist unverzlglich die Schriftform nachzuholen.

Einzelne Weisungen kénnen zu folgenden Gegenstanden ............................ von
folgenden Personen erteilt werden: ..o, (Namen).

Der Auftragsverarbeiter hat den Auftraggeber zu unterrichten, wenn eine Weisung nicht
unverzuglich durchgefiihrt werden kann. Ist der Auftragsverarbeiter der Auffassung,
dass eine Weisung gegen die DSGVO oder andere Datenschutzbestimmungen ver-
stofRt, so informiert er unverziglich den Verantwortlichen.

§ 5 Technisch-organisatorische MaBnahmen zur Datensicherheit

(1)

Der Auftragsverarbeiter ist verpflichtet, die Grundsatze ordnungsgemafer Datenverar-
beitung zu beachten und ihre Einhaltung zu tberwachen. Er versichert, dass er die
Regelungen der Art. 25 und Art. 32 DSGVO einhalt, beachtet und dokumentiert. We-
sentliche Anderungen sind dem Auftraggeber mitzuteilen. Die verwendeten Daten wer-
den von sonstigen Datenbestanden getrennt.



(2)

3)

(4)

Der Auftragsverarbeiter hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbe-
sondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen und ein entspre-
chendes Sicherheitskonzept inklusive einer Auflistung der umgesetzten technisch-or-
ganisatorischen Mallnahmen vorzulegen (Beispiele von moglichen MaRnahmen siehe
Anlage). Die zu treffenden Mallnahmen dienen der Datensicherheit und der Gewahr-
leistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulich-
keit, der Integritat, der Verfiigbarkeit sowie der Belastbarkeit der Systeme. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die
Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fur die Rechte und Freiheiten natirlicher Personen im Sinne von
Art. 32 Abs. 1 DSGVO zu bericksichtigen (Einzelheiten siehe Anlage).

L1 Der Auftragsverarbeiter hat sich hierzu wie folgt zertifizieren lassen (Nennung der
Zertifikate mit Nennung und Gliltigkeitsdauer):

[1 Die Datenverarbeitung durch den Auftragsverarbeiter findet ausschlieflich auf
dem Gelande und in den Radumen des Auftraggebers statt. Der Auftragsverarbei-
ter hat Zugang zu personenbezogenen Daten alleine durch den fir die Auftrags-
durchflhrung/Leistungserbringung notwendigen Zugriff auf Systeme auf dem Ge-
lande und in den Raumen des Auftraggebers. In diesem Fall gewahrleistet der
Auftraggeber die Sicherheit im Hinblick auf seine IT-Systeme gem. Art. 28 Abs. 3
lit. ¢, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO.

[J Fdr den Fall, dass der Auftragsverarbeiter mittels eines Fernzugriffs (z.B. Fern-
wartung/Remotezugriff) auf die Systeme des Auftraggebers zugreift, gewahrleis-
tet er die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere in Verbin-
dung mit Art. 5 Abs. 1, Abs. 2 DSGVO fur seinen Verantwortungsbereich, insbe-
sondere die Datenverarbeitung und IT-Sicherheit am Ort des Fernzugriffs (Einzel-
heiten siehe Anlage).

Die technischen und organisatorischen Malihahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet,
alternative adaquate Mallnhahmen umzusetzen. Dabei darf das Sicherheitsniveau der
festgelegten MaRnahmen nicht unterschritten werden. Wesentliche Anderungen sind
mit dem Auftraggeber abzustimmen und zu dokumentieren.

Der Auftragsverarbeiter wird die von ihm getroffenen technischen und organisatori-
schen MalRnahmen regelmaRig sowie anlassbezogen auf ihre Wirksamkeit kontrollie-
ren. Fir den Fall, dass es Optimierungs- und/oder Anderungsbedarf gibt, wird der Auf-
tragsverarbeiter den Auftraggeber in Kenntnis setzen.

§ 6 Berichtigung, Einschriankung und Léschung von Daten

(1)

Der Auftragsverarbeiter darf die Daten, die im Auftrag verarbeitet werden, nicht eigen-
machtig sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16-



(2)

3)

(4)

schen oder deren Verarbeitung einschranken. Soweit eine betroffene Person sich dies-
beziglich unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter
dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwer-
den, Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragsverarbeiter sicherzustellen.

Wird festgestellt, dass Daten unrichtig sind, hat der Auftragsverarbeiter den Auftragge-
ber hierlber zu informieren und nach dessen Weisung unverziglich zu berichtigen.
Daten, fur welche die Voraussetzungen des Art. 18 DS-GVO vorliegen, durfen nur ent-
sprechend eingeschrankt verarbeitet werden.

Anfallendes Test- und Ausschussmaterial wird vom Auftragsverarbeiter unter Ver-
schluss gehalten, bis es entweder vom Auftragsverarbeiter datenschutzgerecht ge-
I6scht bzw. vernichtet oder dem Auftraggeber Gbergeben wird. Léschungen sind mit
Protokollen zu dokumentieren und dem Auftraggeber auf Verlangen zur Verfligung zu
stellen. Es muss eine ruckinformationssichere Vernichtung gemaf DIN 66399 gewahr-
leistet sein, ein Transport in verschlossenen Behaltern vorgenommen werden und eine
protokollierte und dokumentierte physische Vernichtung erfolgen (siehe auch unter §
14 dieses Vertrages).

§ 7 Vertraulichkeit

(1)

(2)

3)

(4)

Der Auftragsverarbeiter verpflichtet sich, die ihm vom Auftraggeber zur Verfligung ge-
stellten Unterlagen und Daten sowie die Arbeitsergebnisse vertraulich zu behandeln,
insbesondere Unbefugten nicht zuganglich zu machen und dem Auftraggeber hierzu
jederzeit Auskunft zu geben.

Der Auftragsverarbeiter gewahrleistet die Einhaltung der Vertraulichkeit. Er sichert zu,
alle fur ihn im Rahmen der Ausflihrung dieses Auftrags tatigen Personen auf die Ver-
traulichkeit zu verpflichten. Soweit Personen einer gesetzlichen Verschwiegenheits-
pflicht in Bezug auf diese Tatigkeit unterliegen und deshalb eine Verpflichtung auf Ver-
traulichkeit nicht erfolgen soll, ist der Verzicht auf die Vereinbarung auf die Vertraulich-
keit nur zulassig, wenn diese gesetzliche Verschwiegenheitspflicht einen angemesse-
nen Schutz bietet.

Bei einer Kontrolle durch Stellen, die einem Informationsfreiheitsgesetz unterliegen, ist
daflr Sorge zu tragen, dass Betriebs- und Geschaftsgeheimnisse des Auftraggebers

gewahrt und wirtschaftliche Informationen geschitzt werden.

Diese Verpflichtungen bestehen auch nach Beendigung des Vertrages fort.

§ 8 Sonstige Pflichten des Auftragsverarbeiters

(1)

Der Auftragsverarbeiter hat zusatzlich zu der Einhaltung der Regelungen dieses Auf-
trags gesetzliche Pflichten geman Artt. 28 bis 33 DSGVO; insofern gewahrleistet er
insbesondere die Einhaltung folgender Vorgaben:



(2)

3)

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit ge-
maf Art. 38 und 39 DS-GVO ausubt.

Als  Datenschutzbeauftragte(r) ist beim  Auftragsverarbeiter Herr/Frau
................................... [Eintragen: Vorname, Name, Organisationseinheit, Tele-
fon, E-Mail] bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftragge-
ber unverziglich mitzuteilen.

b) [0 Der Auftragsverarbeiter ist nicht zur Bestellung eines Datenschutzbeauftragten
verpflichtet. Als Ansprechpartner fir Fragen zu Datenschutz und Informationssi-
cherheit im Zusammenhang mit diesem Vertrag wird beim Auftragsverarbeiter
Herr/Frau [Eintragen: Vorname, Name, Organisationseinheit, Telefon, E-Mail] be-
nannt.

c) [ Da der Auftragsverarbeiter seinen Sitz aul3erhalb der Union hat, benennt er
folgenden, auch schon im Rubrum dieses Vertrages benannten Vertreter nach
Art. 27 Abs. 1 DSGVO in der Union: [Eintragen: Vorname, Name, Organisations-
einheit, Telefon, E-Mail].

Die unverzlgliche Information des Auftraggebers tber Kontrollhandlungen und MafR3-
nahmen der Aufsichtsbehdrde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt
auch, soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auf-
tragsverarbeitung beim Auftragsverarbeiter ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ord-
nungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Per-
son oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim Auftragsverarbeiter ausgesetzt ist, hat ihn der Auftragsverar-
beiter nach besten Kraften zu unterstutzen.

§ 9 Unterauftragsverhaltnisse

(1)

Der Auftragsverarbeiter darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur
nach vorheriger ausdricklicher schriftlicher bzw. dokumentierter Zustimmung des Auf-
traggebers beauftragen (Art. 28 Abs. 2 DSGVO).

a) U Eine Unterbeauftragung ist unzulassig.

b) Der Auftraggeber stimmt der Beauftragung der nachfolgenden
Unterauftragnehmer zu unter der Bedingung einer vertraglichen Vereinbarung
nach MalRgabe des Art. 28 Abs. 2 bis 4 DS-GVO:

Firma Unterauftragnehmer | Anschrift/Land Leistung




(2)

3)

(4)

)

c) U Die Auslagerung auf Unterauftragnehmer oder der Wechsel des bestehenden
Unterauftragnehmers ist zulassig, soweit:

- der Auftragsverarbeiter eine solche Auslagerung auf Unterauftragnehmer dem
Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt
und

- der Auftraggeber nicht bis zum Zeitpunkt der Ubergabe der Daten gegeniiber
dem Auftragsverarbeiter schriftlich oder in Textform Einspruch gegen die ge-
plante Auslagerung erhebt und

- eine vertragliche Vereinbarung nach Maligabe des Art. 28 Abs. 2-4 DS-GVO
zugrunde gelegt wird, welche auch die zwischen Auftraggeber und Auftragsver-
arbeiter getroffenen Regelungen hinreichend bericksichtigt

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den Unterauf-
tragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraus-
setzungen flr eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auRerhalb der EU/des EWR
stellt der Auftragsverarbeiter die datenschutzrechtliche Zulassigkeit durch entspre-
chende MalRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz
2 eingesetzt werden sollen. Auf § 2 Abs. 4 wird insoweit verwiesen.

Eine weitere Auslagerung durch den Unterauftragnehmer

L1 ist nicht gestattet;
oder
L1 bedarf der ausdrticklichen Zustimmung des Hauptauftraggebers (mind. Textform);

Samtliche vertraglichen Regelungen in der Vertragskette sind auch dem weiteren Un-
terauftragnehmer aufzuerlegen.

Der Auftragsverarbeiter wird auf Verlangen dem Auftraggeber Kopien der Unterauf-
trage zur Verfugung stellen und alle erforderlichen Auskunfte erteilen.

§ 10 Kontrolilrechte des Auftraggebers

(1)

(2)

Der Auftraggeber hat das Recht, Uberpriifungen durchzufiihren oder durch im Einzelfall
zu benennende Prifer durchflihren zu lassen. Er hat das Recht, sich durch Stichpro-
benkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragsverarbeiter in dessen Geschaftsbetrieb ohne zusatz-
liche Vergltung zu Uberzeugen.

Der Auftragsverarbeiter stellt sicher, dass sich der Auftraggeber von der Einhaltung der
Pflichten des Auftragsverarbeiter nach Art. 28 DSGVO Uberzeugen kann. Der Auf-
tragsverarbeiter verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen

8



3)

(4)

Ausklinfte zu erteilen und insbesondere die Umsetzung der technischen und organisa-
torischen MaRnahmen nachzuweisen. Es wird Bezug genommen auf § 5 dieses Ver-
trages.

Der Nachweis solcher Maflnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch:

Die Einhaltung genehmigter Verhaltensregeln gemag Art. 40 DSGVO;

die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42
DSGVO;

aktuelle Testate, Berichte oder Berichtsausziige unabhangiger Instanzen (z.B. Wirt-
schaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren);

eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach
BSI-Grundschutz).

Die Nachweise der ergriffenen Malknahmen stellt der Auftragsverarbeiter dem Auftrag-
geber zur Verfuigung.

Der Auftragsverarbeiter unterwirft sich auch der Kontrolle durch die fiir den Auftragge-
ber zustéandige Aufsichtsbehorde, soweit Daten des Auftraggebers betroffen sind.

§ 11 Haftung

(1)

(2)

3)

Der Auftragsverarbeiter haftet fir die ordnungsgemafe Ausfilhrung des Auftrags nach
den gesetzlichen Bestimmungen, insbesondere nach Art. 82 Abs. 2 EU-DS-GVO. Ma-
chen betroffene Personen Anspriiche gegenliber dem Verantwortlichen wegen unzu-
lassiger oder unrichtiger Datenverarbeitung geltend, so hat der Auftragsverarbeiter den
Verantwortlichen zu unterstiitzen und zu beweisen, dass die fehlerhafte Datenverar-
beitung nicht in seinem eigenen Verantwortungsbereich liegt.

Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unbe-
ruhrt.

Der Auftragsverarbeiter haftet flir Verschulden eines weiteren Auftragsverarbeiters
bzw. Subunternehmers wie flr eigenes Verschulden.

§ 12 Informationspflichten des Auftragsverarbeiters

(1)

(2)

Der Auftragsverarbeiter wird den Auftraggeber darauf hinweisen, wenn er der Ansicht
ist, dass eine Weisung des Auftraggebers gegen Datenschutzvorschriften verstoft.
Diese Hinweispflicht beinhaltet keine umfassende rechtliche Prifung. Bis zur Bestati-
gung der Weisung durch den Auftraggeber ist der Auftragsverarbeiter nicht verpflichtet,
die Weisung auszufiihren. Der Auftragsverarbeiter wird den Auftraggeber unverziglich
darlber informieren, wenn Betroffene ihre Betroffenenrechte gegeniiber dem Auf-
tragsverarbeiter geltend machen.

Bei schwerwiegenden Stérungen des Betriebsablaufs oder bei Verdacht auf Verletzung
des Schutzes personenbezogener Daten (Art. 4 Nr. 12 DSGVO) oder wesentlichen



3)

Unregelmafigkeiten bei der Datenverarbeitung unterrichtet der Auftragsverarbeiter ge-
maf Art. 33 Il DSGVO unverziglich den Auftraggeber. Dasselbe gilt, wenn sich eine
Aufsichtsbehoérde oder Strafverfolgungsorgane bei dem Auftragsverarbeiter melden.

Sollen die Daten des Auftraggebers beim Auftragsverarbeiter durch Pfandung oder Be-
schlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Er-
eignisse oder Mafinahmen Dritter gefahrdet werden oder droht eine wesentliche Ande-
rung der Eigentumsverhaltnisse beim Auftragsverarbeiter, so hat der Auftragsverarbei-
ter den Auftraggeber unverziglich dartber zu informieren. Der Auftragsverarbeiter wird
alle in diesem Zusammenhang involvierten Personen unverziglich dariber informie-
ren, dass die Hoheit der Daten beim Auftraggeber liegt.

§ 13 Zuriickbehaltungsrecht

Die Einrede des Zurlickbehaltungsrechts an Daten und Unterlagen ist wahrend der Vertrags-
dauer und danach (gleichglltig aus welchem Grund das Auftragsverhaltnis endet) ausge-
schlossen.

§ 14 L6éschung und Riickgabe von personenbezogenen Daten

(1)

(2)

Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer
ordnungsgemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick
auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung
durch den Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat
der Auftragsverarbeiter sdmtliche in seinen Besitz gelangten Unterlagen, erstellte Ver-
arbeitungs- und Nutzungsergebnisse sowie Datenbesténde, die im Zusammenhang mit
dem Auftragsverhaltnis stehen, dem Auftraggeber auszuhandigen oder nach vorheri-
ger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt fur Test- und Aus-
schussmaterial. Das Protokoll der Léschung ist auf Anforderung vorzulegen.

(4) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfien Datenver-

arbeitung dienen, sind durch den Auftragsverarbeiter entsprechend der jeweiligen Auf-
bewahrungsfristen Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu sei-
ner Entlastung bei Vertragsende dem Auftraggeber ibergeben.

§ 15 Sonstiges

(1)

(2)

Anderungen und Erganzungen dieses Vertrages und aller seiner Bestandteile -ein-
schlieBlich etwaiger Zusicherung des Auftragsverarbeiters - bedtirfen einer schriftlichen
Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Ande-
rung bzw. Ergadnzung dieses Vertrages handelt. Dies gilt auch fur den Verzicht auf das
Formerfordernis.

Die Unwirksamkeit einer Bestimmung dieses Vertrages berihrt nicht die Giiltigkeit der
Ubrigen Bestimmungen. Die Parteien werden unwirksame Bestimmungen durch wirt-
schaftlich ihnen nahekommende neue Bestimmungen ersetzen.
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WESTDEUTSCHER RUNDFUNK KOLN
Anstalt des o6ffentlichen Rechts
i.V. i.V.

(Auftraggeber)

(Auftragsverarbeiter)
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Anlage zur Vereinbarung zur Verarbeitung personenbezogener Daten im Auftrag nach
Art. 28 DS-GVO (zur Leistungsvereinbarung***/zum Leistungsverzeichnis***/zum SLA***/zur
Bestellung *** vom ............. ) — Vereinbarte technisch-organisatorische MaRnahmen

Gemal Artikel 32 DS-GVO treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische MalRnahmen, um ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten unter Berlicksichtigung des Stands der Technik, der Implementierungs-
kosten, der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung, der unter-
schiedlichen Eintrittswahrscheinlichkeit und der Schwere des Risikos fir die Rechte und Frei-
heiten naturlicher Personen. Hierzu wurde vorab durch den Verantwortlichen eine Schutzbe-
darfsermittlung durchgefiihrt, dokumentiert und dem Auftragsverarbeiter mitgeteilt.

Nachfolgende SicherheitsmalRnahmen werden auf der Basis des definierten Schutzbedarfs
vertraglich zugesichert:

1. MaRBnahmen, die die Vertraulichkeit im Zusammenhang mit der Verarbeitung
auf Dauer sicherstellen (Art. 32 Abs. 1 lit. b DS-GVO)
Zum Beispiel:

e Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: durch Chipkarten, Schlis-
sel, elektrische Turdffner, Werkschutz bzw. Pfértner, Alarmanlagen, Videoanlagen

e Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: durch (sichere) Kennwoérter, automatische
Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlisselung von Datentragern

e Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems,
z.B.: durch Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollie-
rung von Zugriffen
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e Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wur-
den, z.B. durch Mandantenfahigkeit, Virtualisierung, Trennung von Produktiv-, Test-
und Entwicklungsumgebungen

e Pseudonymisierung und Verschlisselung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1
DS-GVO)
Die Verarbeitung besonderer, personenbezogener Daten in einer Weise, dass die Da-
ten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen be-
troffenen Person zugeordnet werden kénnen, sofern diese zusatzlichen Informationen
gesondert aufbewahrt werden und entsprechenden technischen und organisatorischen
MaRnahmen unterliegen;

e Weitere Mallnahmen, die zur Wahrung der Vertraulichkeit im konkreten Fall erforder-
lich sind:
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2. MaBnahmen, die die Integritat im Zusammenhang mit der Verarbeitung auf
Dauer sicherstellen (Art. 32 Abs. 1 lit. b DS-GVO)
Zum Beispiel:

o Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer Spei-
cherung, Ubertragung oder Transport, z.B.: durch Priifsummen, Verschliisselung, Vir-
tual Private Networks (VPN), elektronische Signatur;

e Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten in Datenverarbeitungssys-
teme eingegeben, verandert, kopiert oder entfernt worden sind, z.B.: Protokollierung,
Dokumentenmanagement;

o Weitere Mallnahmen, die zur Wahrung der Integritat im konkreten Fall erforderlich sind:

3. MaBnahmen, die die Verfiigbarkeit und Belastbarkeit im Zusammenhang mit der
Verarbeitung auf Dauer sicherstellen (Art. 32 Abs. 1 lit. b DS-GVO)
Zum Beispiel:

o Verfligbarkeitskontrolle
Schutz gegen zufallige oder mutwillige Zerstérung bzw. Verlust, z.B.: Datensicherungs-
konzept (online/offline; on-site/off-site), Redundanz- und/oder Havarie-Konzepte, un-
terbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Not-
fallplane;
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e Detektion und Reaktion
Zeitnahe Erkennung und Reaktion von Versuchen der zufalligen oder mutwilligen Zer-
stérung, Verlust und Missbrauch, z.B. durch Einbruchserkennungssysteme (IDS/IPS),
zentrale Logauswertung (SIEM), Security Operation Center (SOC), Computer
Emergency Response Team (CERT);

o Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. ¢ DS-GVO);

e Ruckholbarkeit samtlicher Daten des Auftraggebers.

o Weitere Malinahmen, die zur Wahrung der Verfigbarkeit und Belastbarkeit im konkre-
ten Fall erforderlich sind:
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4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)

Zum Beispiel:

¢ Regelmalige, unabhangige Auditierungen der vereinbarten TOM durch/von:
O

O

e Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO);
o Haufigkeit der Auftragskontrolle durch Auftraggeber:
O

Der Auftraggeber erhalt auf folgende Art und Weise Einblick in die Auditierungsergebnisse
beauftragter Dritter (siehe oben):

5. Ggfs. weitere MaBnahmen, die fiir die konkrete Auftragsverarbeitung zur Wahrung
eines angemessenen Schutzniveaus auf der Grundlage der Risikoanalyse erforder-
lich sind:

6. Vereinbarungen zur Fernwartung

e Der Auftragnehmer flhrt folgende Fernzugriffe auf DV-Anlagen durch:

Pos. IP-Ziel-Ad- Zugriffsart Dienst Zugriffsbeschreibung
resse
XXX.XXX.XXX.XXX | Terminal-Server |VNC Remotezugang auf Admin-PC

XXX.XXX.XXX.XXX | Direkt-IP-Zugriff | Port 10005 | Direktzugriff fir Software-Client

QB WIN|—=
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o Folgende Bereiche wurden informiert und bestatigen dies (z. B. Informationssicher-
heitsbeauftragter, Leiter IT, Informationstreuhander, Informationsverantwortlicher, An-
bindungsverantwortlicher fir den Fernzugriff)

Rolle, Datum, Name, Unterschrift

Rolle, Datum, Name, Unterschrift

Rolle, Datum, Name, Unterschrift

Rolle, Datum, Name, Unterschrift

Rolle, Datum, Name, Unterschrift
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